
 

 
 

Biometrics ... เกราะป้องกนัอาชญากรรมทางการเงินในโลกไซเบอร ์

 

 ปจัจุบนัการพฒันาเทคโนโลยทีางการเงนิหรอื FinTech ก่อใหเ้กดิบรกิารทางการเงนิรปูแบบใหม่ๆ ที่
ชว่ยเพิม่ความสะดวก ลดตน้ทนุ และสอดคลอ้งกบัพฤตกิรรมของผูบ้รโิภคมากขึน้ แต่ในอกีดา้นหนึ่งเทคโนโลยี
ดงักล่าวกลบัถกูน าไปใชใ้นการกอ่อาชญากรรมทางคอมพวิเตอรท์ีท่วคีวามรุนแรงมากขึน้ ดงัเหน็ไดจ้ากกรณีที่
Cybersecurity Ventures บรษิทัวจิยัด้านความปลอดภัยของระบบไอทชีื่อดงัของโลก รายงานว่าในปี 2558 
อาชญากรรมในโลกไซเบอร์มมีูลค่าราว 3 ล้านล้านดอลลาร์สหรฐั และคาดว่าจะเพิม่ขึ้นจนแตะระดบั 6 
ล้านล้านดอลลาร์สหรฐัในปี 2564 ขณะที่ข้อมูลของศูนย์ประสานการรกัษาความมัน่คงปลอดภัยระบบ
คอมพวิเตอร์ในประเทศไทย (ThaiCERT) พบว่าในปี 2558 มหีน่วยงานในประเทศไทยถงึ 81 องค์กรทีถู่ก
โจรกรรมขอ้มูลทางคอมพวิเตอร์ สถานการณ์ดงักล่าวส่งผลให้ผู ้บรโิภคจ านวนมากเริม่ตัง้ค าถามกบั
ความปลอดภยัของบรกิารทางการเงนิในรูปแบบอเิล็กทรอนิกส์ ท าใหส้ถาบนัการเงนิหลายแห่งทัว่โลกต้อง
หนัมาพฒันาระบบรกัษาความปลอดภยัรปูแบบใหมท่ีเ่รยีกว่า “Biometrics”  
 Biometrics มาจากค าว่า Bio ซึง่แปลว่าสิง่มชีวีติ และ Metric ซึง่หมายถงึคุณลกัษณะทีส่ามารถวดัได ้
Biometrics คอื เทคโนโลยทีีใ่ช้คุณลกัษณะของสิง่มชีวีติในการยนืยนัตวับุคคล อาท ิเสยีง ลายนิ้วมอื ม่านตา 
เป็นต้น โดยจุดเด่นของเทคโนโลยดีงักล่าว คอื มคีวามแม่นย าสูงมากในการระบุตวัตน สะทอ้นจากอตัรา
การหลุดรอดของผูแ้ปลกปลอมจากการตรวจจบั (False Rejection Rate : FRR) อยู่ที ่0.1% และอตัราการปฏเิสธ
การผา่นของผูใ้ชท้ีถ่กูตอ้ง (False Acceptance Rate : FAR) อยูท่ี ่0.001%  

ล่าสดุสถาบนัการเงนิหลายแหง่ในต่างประเทศเริม่ใช ้Biometrics ในการยนืยนัตวัตนของผูใ้ชบ้รกิารแลว้ 
โดยเฉพาะในประเทศพฒันาแลว้ทีใ่ชก้นัอย่างแพร่หลาย อาท ิสหรฐัฯ สหราชอาณาจกัร เยอรมนี ญี่ปุ่น และ
เกาหลีใต้ หรือแม้กระทัง่ประเทศก าลังพัฒนาที่มีความเสี่ยงและอัตราการเกิดอาชญากรรมสูงก็นิยมใช ้
Biometrics ในการรกัษาความปลอดภยัของการท าธุรกรรมทางการเงนิเช่นกนั อาท ิแอฟรกิาใต้ใช้ระบบ 
Biometrics ส าหรบัการท าธุรกรรมทีส่าขาของธนาคาร ATMs จุดจ าหน่ายสนิคา้ และการซื้อสนิคา้ออนไลน์ 
โดยปจัจุบนัมรีะบบ Biometrics ทีใ่ชก้ารสแกนลายนิ้วมอืกว่า 40,000 แห่งทัว่ประเทศ และมกีารท าธุรกรรมทางการเงนิ
ผ่านระบบดงักล่าวสงูถงึ 2.5 ลา้นรายการต่อเดอืน ทัง้นี้ กระทรวงกจิการภายใน(Department of Home Affairs) 
ของแอฟรกิาใต ้ประเมนิว่า Biometrics จะช่วยป้องกนัความเสยีหายจากการโจรกรรมขอ้มลูคดิเป็นมลูค่าสงูถงึ 
322 ลา้นแรนดแ์อฟรกิาใต ้หรอืราว 23 ลา้นดอลลารส์หรฐัต่อเดอืน 

 

คณุลกัษณะของ Biometrics สถาบนัการเงินท่ีใช้แล้ว 

เสียง J.P. Morgan, Citibank, HSBC, Barclays, OCBC 

ลายน้ิวมือ HSBC, Bank of America, Citizens, Nat West, Citibank (Thailand)  

โครงสร้างใบหน้า USAA, Master Card, China Merchants Bank, 
(Sumitomo Mitsui วางแผนจะใช้ในปี 2561) 

ม่านตา Mountain America Credit Union, Republic Bank 

โลกเศรษฐกิจ  

ทีม่า : รวบรวมขอ้มลูโดยฝา่ยวจิยัธุรกจิ ธสน. 
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หากพิจารณาพฤติกรรมในการท าธุรกรรมทางการเงนิของคนไทยในช่วงที่ผ่านมา พบว่านิยมใช้
ช่องทางอเิลก็ทรอนิกส์เพิม่ขึน้ โดยในปี 2558 ปรมิาณการท าธุรกรรมผ่าน Internet Banking และ Mobile 
Banking ขยายตวัสงูถงึ 8% และ 127% จากปีก่อน ตามล าดบั ประกอบกบัหนึ่งในแผนยุทธศาสตรส์ าคญัของ
รฐับาล ไดแ้ก่ นโยบาย National e-Payment ทีม่จีุดมุ่งหมายในการผลกัดนัใหไ้ทยเป็น Cashless Society ที่
ตอ้งมกีารท าธุรกรรมทางการเงนิผา่นชอ่งทางอเิลก็ทรอนิกสเ์พิม่ขึน้ ท าใหผู้บ้รโิภคอาจตอ้งเผชญิกบัความเสีย่ง
จากการโจรกรรมขอ้มลูมากกว่าการท าธุรกรรมทางการเงนิในรปูแบบเดมิ Biometrics จงึน่าจะเขา้มามบีทบาท
มากขึน้เป็นล าดบัในการรกัษาความปลอดภยัส าหรบัธุรกรรมทางการเงนิผา่นชอ่งทางอเิลก็ทรอนิกส์ 

ในระยะถดัไปการน าเทคโนโลย ีBiometrics มาใช้ในการรกัษาความปลอดภยัของภาคการเงนิ
อาจกลายเป็นเครื่องมอืขัน้พืน้ฐานทีใ่ชก้นัอย่างแพร่หลายทัว่โลก ล่าสุดธนาคารพาณิชย์ของไทยกก็ าลงัเร่ง
พฒันาเทคโนโลยดีงักล่าวเชน่กนั และคาดว่าจะถกูน ามาใชใ้นไมช่า้ ซึง่จะชว่ยเพิม่ประสทิธภิาพของระบบรกัษา
ความปลอดภยัของภาคการเงนิไทยใหแ้ขง็แกร่งขึน้ ขณะทีก่ลุ่มธุรกจิเริม่ตน้ดา้นเทคโนโลย ี(Tech Startup) ทีม่ ี
จ านวนเพิม่ขึน้และเขา้มามบีทบาทในการขบัเคลื่อนเศรษฐกจิยุคใหม่ ควรใหค้วามสนใจในเรื่องการรกัษา
ความปลอดภยัของขอ้ม ูลซึ่งก าลงัเป็นเทรนด์ส าคญัของโลกยุคใหม่ เพื่อให้การเริ่มต้นธุรกิจประสบ
ความส าเรจ็และเตบิโตต่อไปไดอ้ยา่งยัง่ยนื 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Disclaimer : ขอ้มลูต่าง ๆ ทีป่รากฏ เป็นขอ้มลูทีไ่ดจ้ากแหล่งขอ้มูลทีห่ลากหลาย และการเผยแพร่ขอ้มูลเป็นไปเพือ่วตัถุประสงค์
ในการใหข้อ้มลูแก่ผูท้ีส่นใจเท่านัน้ โดยธนาคารเพือ่การส่งออกและน าเขา้แห่งประเทศไทยจะไม่รบัผดิชอบในความเสยีหายใดๆ 
ทีอ่าจเกดิขึ้นจากการทีม่บีุคคลน าขอ้มลูน้ีไปใชไ้มว่า่โดยทางใด 


